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1. Objetivo, alcance y usuarios

El objetivo de este documento es definir claramente los limites para la implementacién del
Esquema Gubernamental de Seguridad de la informacién -EGSI- en la Empresa Publica de
Comunicacion del Ecuador EP y cdmo los activos de informacidn serdn protegidos de
riegos/amenazas.

Este documento se aplica a toda la documentacidn y actividades dentro del EGSI.
Se incluye en este documento:

- Alcance escrito que define el negocio principal de la institucion
- Limites del alcance

- Ubicaciones geograficas

- Estructura organizacional

- Responsabilidades

Los usuarios de este documento son quienes implementan el EGSI:
Los miembros del Comité de Seguridad de la Informacidn, CSl;

e Director/a de Planificacidn, Procesos y Tecnologia
e Director/a Administrativo y Talento Humano

e Coordinador/a General de Medios

e Jefe/a de Asesoria Juridica

e Delegado/a de Proteccion de Datos

El Oficial de Seguridad de la Informacidn, OSI;

e La maxima autoridad designara a un funcionario como Oficial de Seguridad de la
Informacion (OSI).

Personal de la Direccidn de Planificacion, Procesos y Tecnologia;

e Especialista de Infraestructura, Soporte Técnico y Seguridad de la Informacion
e Especialista de Planificacion y Desarrollo Tecnolégico

e Especialista de Procesos

e Analista de Planificacion 2

e Analista de Tecnologia 2

e Técnico de Tecnologia 2

Personal de la Coordinacion General de Comercializacion y Operaciones;

o Jefe de Comercializacion

o Jefe de Operaciones

e Especialista de operaciones

e Especialista de Planta

e Especialista de Radiofrecuencia

Personal de la Direccion Administrativa y Talento Humano;

e Especialista de Talento Humano
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e Especialista Administrativo

e Especialista de Bienes e Inventarios

e Analista Administrativo y de Gestion Documental 3
e Analista de Bienes e Inventarios 4

2. Revision y actualizacion

Este documento estara sujeto a una actualizacion periddica que tendrd lugar anualmente,
cuando se realice un cambio significativo o cuando lo considere oportuno el Comité de Seguridad
de la informacién, CSI [1].

Revision y

. Oficial de Seguridad de la Informacidn
actualizacion

Aprobacién Comité de Seguridad de la informacién
Todas las partes interesadas (funcionarios, proveedores, usuarios,

clientes, etc.) dentro del alcance de la implementacién.
Tabla 1: Revisidn y actualizacién del documento.

Adopcion

3. Documentos de referencia

e Acuerdo Ministerial MINTEL-MINTEL-2024-003.

e Esquema Gubernamental de Seguridad de la Informacién, EGSI v3.0 [2].

e Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27001, NTE INEN-ISO/IEC 27002, NTE
INEN-ISO/IEC 27005 [3].

e Agenday Reglamento Interno del Comité de Seguridad de la Informacion.

e Ley Organica de Transparencia y Acceso a la Informacidn Publica.

e Ley Organica de Empresas Publicas LOEP [4].

e Ley del Sistema Nacional de Registro de Datos Publicos.

e Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos.

e Reglamento a la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos.

4. Definicion del Alcance del EGSI

El Esquema Gubernamental de Seguridad de la Informacién esta basado en las Normas Técnicas
Ecuatorianas: NTE-INEN ISO/IEC 27001, NTE-INEN ISO/IEC 27002 y NTE-INEN ISO/IEC 27005. El
alcance del Esquema Gubernamental de Seguridad de la Informacion es para:

La proteccién de todos los activos de informacidon y datos que permiten el desempefio normal y
exitoso de las funciones, servicios y actividades de la Empresa Publica de Comunicacién del
Ecuador EP.

“Los activos protegidos son ubicaciones fisicas, informacion impresa, informacion electronica,
registros, politicas y procedimientos, software y licencias, hardware fisico para todos los procesos
institucionales en los que la Empresa Publica de Comunicacion del Ecuador EP no haya
transferido el riesgo hacia proveedores externos, en los casos en los que el riesgo se ha
externalizado se definird como controles existentes al modelo de aprovisionamiento y a nivel
contractual se definirdn los niveles de servicio y clausulas necesarias para que el actor externo
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garantice la confidencialidad, integridad y disponibilidad de la informacion, ademds de la
continuidad de los servicios de acuerdo a la necesidad institucional.

Los limites para la implementacion del Esquema Gubernamental de Seguridad de la Informacion
son las ubicaciones fisicas, geogrdficas, los limites organizaciones y los limites de las Tecnologias
de la Informacién y Comunicaciones.”

Tomando en cuenta los requisitos legales, normativos, contractuales y de otra indole, el alcance
del EGSI se define de acuerdo con los siguientes aspectos:

4.1 Procesos y servicios

El Esquema Gubernamental de Seguridad de la Informacién aplica a todas las funciones,
servicios, actividades y activos de informacién, de los procesos que forman parte de la Cadena
de Valor definido en el Plan Estratégico Institucional de la Empresa Publica de Comunicacidn del
Ecuador EP.

Procesos.- Para cumplir con la misién de la EMPRESA PUBLICA DE COMUNICACION DEL
ECUADOR EP se gestionaran los siguientes procesos en la estructura organizacional:

e Los Procesos Gobernantes, Son aquellos procesos que proporcionan directrices,
politicas y planes estratégicos, para la direccién y control de la EMPRESA PUBLICA DE
COMUNICACION DEL ECUADOR EP.

e Los Procesos Sustantivos, Son aquellos procesos que realizan las actividades esenciales
para proveer de los servicios y productos que se ofrece a sus clientes y/o usuarios, los
mismos que se enfocan a cumplir la misién de la EMPRESA PUBLICA DE COMUNICACION
DEL ECUADOR EP.

e Los Procesos Adjetivos, Son aquellos procesos que proporcionan productos o servicios
a los procesos gobernantes y sustantivos, se clasifican en procesos adjetivos de asesoria
y de apoyo.

- Los Procesos Adjetivos de Asesoria, asesoran y fortalecen con sus conocimientos
especializados a los procesos, en el momento que estos lo requieran.

- Los Procesos Adjetivos de Apoyo, permiten que los procesos se ejecuten su funcion
es proveer y administrar los recursos, facilitando todo lo necesario para la
operatividad de estos y asi facilitar el cumplimiento de la misidn de la organizacion.
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Representaciones Graficas de los Procesos

Gestion de
Comercializacion y
Mercadeo

Gestion del Talento

Humano

Gestion de
Planificacion

Proceso Gobemante

Direccion Estratégico

Procesos de Asesoria

Gestion de Procesos

Procesos de Cadena de Valor

Gestion de Operaciones

Procesos de Apoyo

Gestion Gestion Financiera
Administrativa

Figura 1: Mapa de Procesos.

Gestion de Asesoria

Gestion de
Juridica L

Com
Institucional

Gestion de

Tecnologias de la
Informacion

Los procesos claves en la Empresa Publica de Comunicacién del Ecuador EP son:

Propietario del
activo/proceso
(puesto o nombre del
funcionario)

Departamento Proceso Clave

Jefe Juridico

Jefatura de Asesoria

e Elaboraciéon de contratos y convenios
Juridica

Director Administrativo y
Talento Humano

Administracidn y coordinacion de la gestion
archivistica

Registro, despacho y seguimiento documental

Administracién del programa de seguros

Movilizacidn vehicular

Inventario y matriculacion vehicular

Mantenimiento preventivo y correctivo
vehicular

Elaboracion y reforma al PAC

. . . . Capacitaciéon
Direccion Administrativa y P

Talento Humano

Cultura organizacional

Desvinculacién y liquidacién de haberes

Elaboracion, ejecucién y evaluacién del plan
de vigilancia de salud

Evaluacién de desempefio

Gestidn de requerimientos de actos
administrativos de la direccion de talento
humano

Némina

Reclutamiento, seleccidn, vinculaciéon e
induccidn de personal

Direccion: San Salvador E6-49 y Eloy Alfaro
Cddigo Postal: 170518 / Quito - Ecuador
Cel: (+593) 987771718

WWww.comunica.ec
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Seguridad industrial y responsabilidad social

Seguridad y salud ocupacional

Vidticos y movilizacién de personal

Director Financiero

Direccién Financiera

Administracién de Caja Chica

Fondos a Rendir Cuentas

Cierre contable y generacion de estados
financieros

Cuentas por Cobrar

Etapas del ciclo presupuestario

Facturacion

Director de Planificacion,
Procesos y Tecnologia

Direccién de Planificacion,
Procesos y Tecnologia

Elaboracién y aprobacién del Plan Estratégico,
el Plan General de Negocios, Expansion e
Inversion.

Coordinar con la unidad financiera la
elaboracion del Presupuesto anual

Coordinar con la DATH la elaboracién del PAC

Medicion, seguimiento y control de
indicadores estratégicos y operacionales,
presupuesto, POAy PAC

Seguimiento a recomendaciones emitidas por
entes de control

Identificacién, analisis y evaluacién de riesgos

Levantamiento, disefio y mejoramiento de
procesos

Administraciéon y monitoreo

Gobierno de tecnologia de la informacion

Desarrollo y mantenimiento de aplicativos

Disefiar e implementar el Plan Estratégico de
Tecnologias de la Informacion

Infraestructura

Soporte a usuarios

Jefe de Comercializacion

Jefatura de
Comercializacién

Autopautas y autopromociones

Canjes

Venta de avisos judiciales

Venta de espacios publicitarios

Tréfico

Jefe de Operaciones

Jefatura de Operaciones

Generacion de material Audiovisual

Mantenimiento preventivo y correctivo de
equipos y sistemas de la gestion de planta

Contingencia ante fallas de energia eléctrica

Alquiler de infraestructura y equipos con
personal técnico especializado

Jefe de Contenidos

Jefatura de Contenidos

Produccidén y programacion de noticias

Produccidn y Programacion de deportes

Planificacién y programacion de medios
digitales

Produccidn y programacion de programas de
radio

Jefe de Produccién

Jefatura de Produccion

Produccidn de Televisidn

Promocién de Television

£ NEVD
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Jefe de Programaciény
Transmision

Programacion de television de sefial

internacional

Jefatura de Programacion y
Transmision

Programacion de television de sefial nacional

Recepcion, analisis e ingesta de contenidos

audiovisuales

La relacidn entre los servicios internos de la Empresa Publica de Comunicacidn del Ecuador
EP dentro del alcance del EGSI y los que estan fuera del alcance del EGSI se identifican a

continuacion.

Tabla 2: Procesos claves.

DENTRO DEL ALCANCE DEL EGSI
Servicios y actividades de la Empresa Publica de Comunicacion del
Ecuador EP relacionadas con la seguridad de la informacién

FUERA DEL ALCANCE DEL EGSI
Acceso a terceros a la
informacion y servicios

Atencidn a requerimientos de informacién

Publico, otras instituciones del
gobierno, terceras partes

Productos y servicios comunicacionales

Publico, otras instituciones del
gobierno, terceras partes

Servicios de broadcasting

Publico, otras instituciones del
gobierno, terceras partes

SERVICIOS Y PROVEEDORES CONTRATADOS EXTERNAMENTE

Servicio de internet

PI’OVEEdOI’ES, terceras partes

Servicio de correo electrénico

Proveedores, terceras partes

Servicio de seguridad fisica

Proveedores, terceras partes

Tabla 3: Dentro del alcance del EGSI / Fuera del alcance del EGSI.

Al prestar estos servicios la Empresa Publica de Comunicacion del Ecuador EP confia en
muchos proveedores externos que son contratados para proporcionar soluciones y servicios
gue pueden almacenar, procesar y generar informacién o que pueden tener acceso a la

informacion de la Empresa Publica de Comunicacién del Ecuador EP.

La Empresa Publica de Comunicacion del Ecuador EP también esta obligado a compartir
informacion con instituciones del gobierno y otras instituciones externas debido a asuntos

legales, regulatorios, requisitos legales o comerciales.

La Empresa Publica de Comunicacién del Ecuador EP protege la confidencialidad, integridad
y disponibilidad de informacidon que se encuentra en ubicaciones de proveedores y otras
agencias/sucursales que estan fuera del alcance del EGSI al garantizar procesos de

adquisicion sdlidos, contractuales y que existen acuerdos para compartir informacion.

£ NEVD
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4.2. Unidades Organizativas

Gerencia General

Unidad de Jefatura de Asesoria
Comunicacion Juridica

Coordinacion C°‘gg::f’::";i%e$' e Coordinacion
General de Gestion Operaciones General de Medios
Direccion

e SO Jefatura de Jefatura de

Administrativa y Direccion Financiera e — :
Tlehis Hamans Comercializacion Contenidos
Direccion de Planifcacion, | | Jefatura de || Jefatura de
Procesos y Tecnologia Operaciones Produccion
Jefatura de

—  Programaciony

Transmision

Figura 2: Organigrama Empresa Publica de Comunicacion del Ecuador.

La estructura organizacional de la Seguridad de la Informacién de la Empresa Publica de
Comunicacion del Ecuador EP corresponde al esquema definido y aprobado, en donde se
identifican las dependencias funcionales y estratégicas en términos de Seguridad de la
Informacion para la institucion.

La Empresa Publica de Comunicacién del Ecuador EP emplea a una fuerza laboral de 108
servidores/as para recopilar y procesar informacidn, con el objetivo de permitir la prestacion
de los servicios anteriormente descritos.

La Direccion Administrativa y Talento Humano, se encuentra dividida en 6 areas, cada una
con su puerta de ingreso independiente, un drea en la cual funciona Talento Humano, la
segunda drea esta ocupada por Servicios Generales, la tercera area estd ocupada por la
Direccidn, la cuarta drea esta ocupada por Compras Publicas, la quinta area estd ocupada
por Bienes e Inventarios, todos ubicados en el segundo piso. Finalmente la sexta drea esta
ocupada por Gestion Documental, que se encuentra ubicado en un espacio separado con
seguridades y de acceso restringido en la planta baja.

La Jefatura de Asesoria Juridica, se encuentra ubicada en el segundo piso.

e
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La Direccidn Financiera, se encuentra ubicada en el segundo piso con varias oficinas donde
se ubican la Direccidon, Contabilidad, Especialistas y Control Previo.

La Direccién de Planificacion, Procesos y Tecnologia, mantiene un espacio separado y seguro,
ademas del Data Center de Tl con las debidas seguridades y de acceso restringido.

La Jefatura de Comercializacion, la Jefatura de Programacién y Transmision y la Jefatura de
Produccion se encuentran en el primer piso.

La Jefatura de Operaciones, se encuentra ubicada en la planta baja con sus propias
seguridades.

La Jefatura de contenidos, se encuentra ubicada en el piso 1.

4.3. Ubicaciones

La Empresa Publica de Comunicacion del Ecuador EP cuenta con oficinas en la ciudad de
Quito. Ademas, los funcionarios de la Empresa Publica de Comunicacién del Ecuador EP
también pueden trabajar desde casa (casos excepcionales debidamente justificados) o como
trabajadores mdviles (comisiones de servicios).

La siguiente tabla identifica donde se pueden ubicar los activos de informacién:

SITIO UBICACION TIPO DE ACTIVO

- Centro de datos TDT.

- Centro de datos Web vy
Servicios de Apoyo.

-  Centro de datos de
Procesamiento de Audio.

Oficina Principal: Edificio de la | San Salvador E6 — 49 y | - Infraestructura de
Empresa Publica de Comunicacién | Eloy Alfaro - Pichincha, Transmisiones RF y
del Ecuador EP. Quito. Telepuerto.

- Estudios y controles de TV.

- Estudios y controles de
Radio.

- Redes y Comunicaciones.

- Equipo de oficina.

Gatazo

Periferia de Muisne

Cerro Atacames

Periferia Borbon

La Y (Periferia Las Pefas)

— - Esmeraldas
Periferia de Limones

Infraestructura de

Panecillo (Periferia de Rio Verde) Transmisiones RF y Telepuerto

Periferia de Tonchiglie

Periferia de San Lorenzo

Periferia de Mataje

Guayas

Hacienda Jj

Manabi
Hacienda La Hernandez

(Pedernales)

e
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Periferia de Jama

Loma del Viento

Manga Del Cura

De Hojas

Periferia de Crucita

Periferia Olmedo de Manabi

Periferia Puerto Cayo

Periferia Puerto Lopez

Chiguilpe Alto

Santo Domingo

Mirador

Condijua

Napo

Santa Modnica

24 De Mayo

Periferia Nuevo Rocafuerte

Orellana

Periferia de Nueva Loja

Cooper

General Farfan

Lumbaqui

Puerto El Carmen

Periferia Tarapoa

Palmar

Puerto Rodriguez

Sucumbios

Cashca Totoras

Cuchicahua

La Variante

Bolivar

Hignug Cacha

Cushca (Colta)

Comunidad Tilangue

Chunchi (Tanques de Agua)

San Vicente

La Lucia

Santa Cruz de Alivia

Chimborazo

Cerro El Censo (Simaurco)

Zumbahua

Cotopaxi

Cochabamba

Periferia De Babahoyo

Quevedo Norte

Ciudadela Divino Nifio

Ciudadela Guillermo Juez

Pisagua Bajo

Los Rios

Calvario

Pastaza

Pilizurco

El Filo

Tungurahua

San José (Cuevas)

Carmelo

Carchi

£ NEVD
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Chical
Maldonado
Tufifo

Tobar Donoso

Cabras

Santa Barbara

Galapagos / San
Cristébal

Santa Rosa Galapagos / Santa Cruz

El Nifio

Cotacachi

- — Imbabura
Barrio Puebloviejo (Intag)

Atacazo
Pichincha

Cartagena

Pichincha

Santa Rosa
Del Carmen Vhf
Azul Guayas

Periferia De Playas

Capaes
Olén (Santa Maria del Fiat)
Repen El oro

Santa Elena

Icto Cruz
Guallil
Campamento Copte

Azuay
Loma de Tomebamba

Loma Tury

Planta de Agua

Rincian

Curva Grande Cafiar
Molle
Guachichambo

Cerro El Arrayan Loja
El Palto (Periferia de Macard)

Cerro Bosco

Kilamo

Loma Seca Morona Santiago

Cerro Guayusal

Periferia Palora

Loma El Cuello

Zamora Chinchipe
Periferia San Carlos de Minas

Tabla 4: Ubicacidon de activos de informacidn.

4.4. Redes e Infraestructura de Ti

Actualmente la empresa tiene su sede en la ciudad de Quito, asi como en locales separados
de las oficinas principales dentro de Quito. Estas locaciones estan interconectadas mediante

Flr Alfn e
CI0Y AITAro
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enlaces de datos e internet, los cuales permiten acceder a los servicios tecnoldgicos
necesarios para la operacién de la empresa.

Diagrama légico de conectividad WAN

\.~‘ m
~
’;\_\ Guayaquil
v ~. Cerro El Carmen
. | Datos: 7Mbps i .
\

\

Datos: 1Mbps

MPLS

Comunica EP D @

Internet: 100Mbps
Internet: SOMbps

Presidencia
Datos: 2Mbps

Figura 3: Diagrama légico de conectividad WAN.

Inventario de enlaces de internet y datos

Cantidad Ubicacion Velocidad Mbps
Enlaces de Datos

1 QUITO San Salvador E6-49 y Eloy Alfaro Edificio de la Empresa Publica de Comunicacién del 7
Ecuador EP - GUAYAQUIL Av. Rio Guayas - Cerro el Carmen

1 QUITO San Salvador E6-49 y Eloy Alfaro Edificio de la Empresa Publica de Comunicacién del )
Ecuador EP — QUITO Presidencia

1 QUITO San Salvador E6-49 y Eloy Alfaro Edificio de la Empresa Publica de Comunicacién del 1
Ecuador EP - QUITO Banco Central del Ecuador
QUITO San Salvador E6-49 y Eloy Alfaro Edificio de la Empresa Publica de Comunicacién del

1 ) 100
Ecuador EP Planta Baja
Bk QUITO San Salvador E6-49 y Eloy Alfaro Edificio de la Empresa Publica de Comunicacion

1 . 50
del Ecuador EP Planta Baja

Tabla 5: Inventario de enlaces de internet y datos.

Redes Locales
Red Local Quito

La red LAN de la Empresa Publica de Comunicacidn del Ecuador EP es una red jerarquica en
la que estan definidas las capas de acceso, nucleo y distribucién, sobre un sistema de
cableado estructurado de categoria 7, en la capa de acceso se cuenta ademads con una red

Direccion: San Salvador E6-49 y Eloy Alfaro
Codigo Postal: 170518 / Quito - Ecuador H NUEVD

Cel: (+593) 987 777 718 [Z'Mﬂm
WWw.comunica.ec
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inaldmbrica distribuida en todo el edificio, se dispone de equipos de monitoreo y de
seguridad a niveles de acceso y perimetral. En |a figura (4) se puede identificar los principales
equipos que forman la red LAN de la ciudad de Quito.

Cableado Estructurado

En la Empresa Publica de Comunicaciéon del Ecuador EP la Direccidn de Planificacién,
Procesos y Tecnologia ha implementado un sistema de cableado estructurado horizontal
Cable SFTP [5], de 4 pares, AWG [6] 22 de tipo CMR, espesor 8.4 mm dentro de la normativa
ISO/IEC 11801:2002 categoria 72/ clase F, la solucidn del cable Tera de 1200 MHz. Jack tipo
Tera que cumple con ISO/IEC 11801:2002, 2da edicién reconocida como Cat. 72 y Patch panel
Modulares para Jack Tera Cat 723, de 24 RMS de 24 puertos, instalados en los cuartos de
comunicaciones de cada piso, el cableado estructurado vertical es de fibra éptica OM3.
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Figura 4: Diagrama de red.

Direccionamiento IP y Listado de VLANS
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El direccionamiento IP esta basado en el bloque 192.168.0.0/24 de direcciones privadas con
subredes /24, se utiliza desde la red 192.168.140.0/24 en delante de forma no consecutiva,
sumando en total 24 segmentos de red como se detalla a continuacidn.

ID VLAN NOMBRE VLAN RED MASK IP de Gateway
2 Administration (Networking) 192.168.146.0 255.255.255.0 192.168.146.1
140 RPE 192.168.140.0 255.255.255.0 192.168.140.1
20 GCO Y GGEN 192.168.141.0 255.255.255.0 192.168.141.1
30 DAFY DJ 192.168.142.0 255.255.255.0 192.168.142.1
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40 DPP 192.168.143.0 255.255.255.0 192.168.143.1
50 DTO 192.168.144.0 255.255.255.0 192.168.144.1
60 DNO 192.168.145.0 255.255.255.0 192.168.145.1
70 Departamento de TI 192.168.180.0 255.255.255.0 192.168.180.1
80 Seguridad y CCTV 192.168.147.0 255.255.255.0 192.168.147.1
100 Wireless 192.168.172.0 255.255.255.0 192.168.172.1
110 Invitados_wireless 192.168.160.0 255.255.255.0 192.168.160.1
120 Servidores 192.168.190.0 255.255.255.0 192.168.190.1
125 Trafico WEB 192.168.195.0 255.255.255.0 192.168.195.1
130 DMz 192.168.211.0 255.255.255.0 192.168.211.1
150 USUARIOS-RTV-WIRELESS 192.168.150.0 255.255.255.0 192.168.150.1
151 USUARIOS-RTV-WIRELESS N1 192.168.151.0 255.255.255.0 192.168.151.1
152 USUARIOS-RTV-WIRELESS N2 192.168.152.0 255.255.255.0 192.168.152.1
153 USUARIOS-RTV-WIRELESS N3 192.168.153.0 255.255.255.0 192.168.153.1
154 USUARIOS- JEFATURAS 192.168.154.0 255.255.255.0 192.168.154.1
155 WIRELESS INFOCENTRO 192.168.155.0 255.255.255.0 192.168.155.1
156 WIRELESS-EXTERNO 192,168,156,0 255.255.255.0 192.168.156.1
157 USUARIOS_RTVECM 192.168.157.0 255.255.255.0 192.168.157.1
158 USUARIOS_DIGITAL 192.168.158.1 255.255.255.0 192.168.158.1
159 USUARIOS_JTI 192.168.159.2 2.552.552.550 192.168.159.1
160 ACCESO-INTERNET2_proxi CNT 192.168.200.0 255.255.255.0 192.168.200.1
170 Voz 192.168.170.0 255.255.255.0 192.168.170.1
300 VLAN-TRANSITO-FWSM 192.168.220.0 255.255.255.0 192.168.220.1
999 VLAN-FAILOVER 10.66.66.0 255.255.255.0 10.66.66.1
190 Vlan Backup Internet Prov 192.168.240.0 255.255.255.0 192.168.240.1
210 RPEDC 172.16.1.0 255.255.255.1 172.16.1.254

Tabla 6: Direccionamiento IP y listado de VLANS.

4.5. Exclusiones del alcance

Se excluye del alcance a los servicios en los que la Empresa Publica de Comunicacién del
Ecuador EP ha transferido el riesgo hacia proveedores externos, en estos casos se definira
como controles existentes al modelo de aprovisionamiento y a nivel contractual, se definiran
los niveles de servicio y clausulas necesarias para que el proveedor externo garantice la
confidencialidad, integridad y disponibilidad de la informacidn, ademas de la continuidad de
los servicios de acuerdo a la necesidad institucional.

[1] €SI, Comité de Seguridad de la informacion.
[2] EGSI, Esquema Gubernamental de Seguridad de la Informacién.

[3] NTE INEN-ISO/IEC 27001, NTE INEN-ISO/IEC 27002, NTE INEN-ISO/IEC 27005, Normas
Referencia: Técnicas Ecuatorianas.

[4] LOPEP, Ley Organica de Empresas Publicas.

[5] SFTP, Protocolo de transferencia segura de archivos.

[6] AWG, Calibre de Alambre Estadounidense.
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